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訳者はしがき
　本稿は，2016年 ₇ 月に日本比較法研究所主催で開かれた講演を翻訳した
ものである。講演者のピーター・グラボスキー氏は，1978年に米国からオ
ーストラリアに移住し，サウス・オーストラリア州で，刑事事件の包括的
なデータベースの構築や，その後の世界的な被害者支援の道標となる，犯
罪被害者に関する省庁横断的な委員会の委員長などの実務経験を積まれた
後，オーストラリア犯罪学研究所に移られ，暴力に関する全豪委員会のた
めの調査を率い，暴力の予防と規制のための社会を挙げたロードマップを
提示するなど，社会安全への新たなアプローチの提示と具体的なプログラ
ムの展開に主導的な役割を果たされているが，長いキャリアの中でも，調
査研究の柱としてコンピュータ犯罪やサイバー犯罪に取り組まれてきた。
2009年には，Julie Ayling と Clifford Shearing 両氏との共著で Lengthening 
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the Arm of the Law（Cambridge University Press） を，2007年には，Elec-
tronic Crime（Prentice Hall）を，2004年 に は Russell G. Smith と Gregor 
Urbas 両 氏 と の 共 著 で Cyber Criminals on Trial（Cambridge University 
Press）を発表され， ₃ つ目のものは米国犯罪学会で国際犯罪学部門賞を
受賞している。
　本稿では，洗練化，商業化，組織（構造の多様）化という ₃ つの傾向を
中心に，多くの具体例を交え，また，今後の展望にまで及ぶサイバー犯罪
の現在が描写されている。講演でもお話があった，「利便性は同時に犯罪
機会でもある」という趣旨の視点は重要であり，社会がシステムを用意し
て社会全体での効用を増大するとき，システムが利用される個別の場面で
の不正の是正や救済をどのように図っていくのかという問いに日本社会も
直面している。実態が見えにくいサイバー犯罪について，とりわけ犯行態
様について詳細に論じられる本稿は，犯罪学の理論構築のためにも，ま
た，刑事実体法，捜索押収法，証拠法，さらには，被害回復を図る損害賠
償法や，ステイクホルダーの役割を定め実効的なガヴァナンスを図る行政
部門の課題にとっても，重要な示唆を与える。
　本稿は講演を基にした原稿の翻訳であるが，オリジナル版は，Grabosky, 
Peter “The Evolution of Cybercrime, 2006─2016” pp. 15─36 in Thomas J. Holt 
(ed.), Cybercrime through an Interdisciplinary Lens, Routledge, New York, 
2017である。
（原文要約部分）
　本稿は，21世紀のサイバー犯罪の発展について検討を加える。本稿が示
すように，サイバー犯罪の基本的な実体は過去のものと本質的に同様であ
る。しかし，過去と比べて，現在のサイバー犯罪は，より高度に洗練さ
れ，財産上の利得を目的とするようになり，政府機関と国家の代理を含
む，より多様な組織構造を備えるようになってきている。本稿は，過去10
年間に登場したデジタル技術の有用性と犯罪目的での悪用の可能性につい
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て結論で論じる。
I．序
　ムーアの法則によれば，コンピュータの能力は， ₂ 年毎に ₂ 倍になる。
コンピュータがデジタル時代において急速に発展していることは思い返す
までもない。初期のサイバー犯罪の状況はその基本的な要素のいくつかは
依然としてはっきりと存在しているが，モリス・ワームの拡散と Kevin 
Mitnick のハッカー攻撃（Hafner and Markoff 1991）以来，数十年のうち
で多くが変化している。本稿では，2000年以降のサイバー犯罪の発展につ
いて検討を加える。この中には，20世紀末には原初的に，または，その萌
芽が目にできたものもある。また，中には，ごく最近まで予想だにしてい
なかったものもある。本稿が着目する ₃ つの基本的な動向は，洗練化，商
業化，そして組織化である。洗練化とは，サイバー犯罪が行われる手法の
複雑さを意味する。商業化とは，利潤と市場がサイバー犯罪の際立った動
機であることを指す。組織性について論じる場合には，近時のサイバー犯
罪活動に見られる組織形態に明らかな多様性があることに焦点を合わせ
る。
II．サイバー犯罪の動向
1 ．洗　練　性
　サイバー犯罪は，それが認知される大半の場面で，テクノロジーの面で
も，社会心理への働きかけの面でも，益々洗練されてきている。2000年に
Mafia Boy の統率による大手電子小売業者に対する分散型サーヴィス妨害
（複数のコンピュータにリモートアクセスすることでターゲットとなるコ
ンピュータに対する攻撃を指示すること。ターゲットとなったコンピュー
タには負荷がかかるため，通常のアクセスが困難となり，システムが機能
し な く な る。（Peter Grabosky, CYBERCRIME (Oxford University Press 
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2016) at 26）─訳者）はここ数年で構築されたボットネット（ロボットネ
ットワークの短縮語。「ボットマスター」と呼ばれる者が遠隔でコンピュ
ータのシステムを乗っ取り，ターゲットに対してスパム送信やサーヴィス
の妨害を行うためにそれらのネットワークを活用すること（Peter 
Grabosky, CYBERCRIME (Oxford University Press 2016) at 32） ─訳者）
と比較すると弱々しく見劣りする。近年のものには，数百，数千の「ゾン
ビ」 コンピュータが関わっている。2011年には TDL4ボットネットでは
450万ものコンピュータが感染したと報告されている（Silva et al 2013）。
ボットネットは，スパム送信，サーヴィスの妨害（一度にターゲットとな
るコンピュータやシステムに大きな負荷をかけることで本来利用できる人
のコンピュータの利用を妨げること。（Peter Grabosky, CYBERCRIME 
(Oxford University Press 2016) at 34）─訳者），広範な金融犯罪遂行のた
めのマルウェアの拡散をはじめとする様々な違法目的に利用される。ボッ
トネットそれ自体が進化している。peer-to-peer（サーバーとコンピュー
タといった主従関係のない対等な立場での連携のこと。インターネット上
でサーバーを介せずにコンピュータ同士が直接データのやり取りをするこ
となどを指す。（日経パソコン　デジタル・IT 用語事典（日経 BP 社　2012
年）668頁）─訳者）ボットネットでは，感染したコンピュータは中央で
指令するコンピュータとは通信を行わず，互いに通信を行う。そのため
に，耐性が強度になる。
　「カッコーの卵」（Stoll 1991）で描写される国家保安委員会（KGB）に
はじまるスパイ活動は，中国人民解放軍が指揮した組織的な経済スパイ活
動のプログラム，2016年のアメリカ合衆国の大統領選挙中にロシアのエー
ジェントが行ったハッキング，それに，そしてアメリカ合衆国の国家安全
保障局（NSA） が国内並びに地球規模で行った大規模監視プログラム
（Mandiant Intelligence Center 2013; US Office of the Director of National 
Intelligence 2017; Bamford 2008; Greenwald 2013）と比べると，原始的に
見えるに違いない。
　従来の郵便からファクス，電子メール送信へと進化した後では，最も初
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期の前払い金詐欺の勧誘は，スペルと文法上のひどい誤りがあることが多
く，比較的粗雑であった。中には，非常に不器用な勧誘方法が依然として
残っている。対照的に，現在の勧誘技法は洗練化が進み，フィッシング詐
欺並びに関連するサイバー上の不正利得活動をよく知るシニカルな者を完
全に納得させることはできないにしても，過去数年の最善の技法よりも人
を信用させてしまうのは間違いない。それらの中には，商業ウェブサイト
の完全な模倣にしているものもあり，疑念を抱かない利用者を騙してしま
う。
　洗練さを増した勧誘方法は研究者等特定の市場をその標的としている。
エキゾチックな場所で開催される会議で基調講演をするよう招待されるの
は悪い気がしない。しかし，研究者が慎重に立ち回ろうとするのであれ
ば，急ぎ登録費用を支払ってはならないという助言を受けるに如くはな
い。後の登録費の返還について確約が取れている場合でも同じである。ま
た，由緒ある高名な組織が認めているとして，偽の会議の案内の信頼性を
高めるのも一般的である。このために，こうした組織の多くは，警告を発
している。ブリュッセルを拠点とする国際団体連合（UIA）は，会議に関
係する，偽りが明らかな勧誘について，不正監視サイトで警告している1）。
　洗練性が高まっていることは，「スケアウェア」の市場開拓でも明らか
である。コンピュータが感染しているという不吉なメッセージが，非常に
手頃な価格で技術的に修復するという申込みと共に表示され，世間知らず
のユーザの不安と騙されやすさに付け込むのである。その修復は，何も役
立たないかもしれないし，もっと困ったことに，マルウェアを侵入させる
かもしれない。このように，疑うことをしない被害者の場合には，修復し
てくれるはずのソフトウェアを購入しておきながら，その実，そのあとも
引き続き騙されるという特典を手に入れるための代金を支払うことになっ
てしまう（Giles 2010）。
1）　http://www.cpha.ca/en/conferences/fraud.aspx; http://www.uia.org/fraud-
monitor; http://www.scamorama.com/conferences.html
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　標的型は組織メンバーとの接触時点で一層洗練される。それにより，組
織のウェブサイトにアクセスし，また，ブログや他のソーシャルネットワ
ークのサイトで見つかるような，何か共通点がある別のグループを見つけ
出す。標的型では，また，標的として当たりをつけた被害者のソーシャル
メディアのコンテンツで得たデータを利用して標的宛てにしつらえた勧誘
がなされることもある。これにより，勧誘は信用を増す。このような勧誘
は，見るからに作出された名前で唐突に示される申し入れより高い信頼を
得るであろう。
　電子メールの正当なユーザのアドレス帳に不正にアクセスできれば，ア
ドレス帳は，ユーザの通信相手に一見して個人的なものに見えるメッセー
ジを送信するプラットフォームとして利用することができる。このように
して，勧誘は，何も面識のない初めての者から誘いを受けた場合に比べ，
受信者により魅力的に映る，疑いがかかりにくいものになる。2000年に
は，一見して知り合いから送られてきた「愛してる」という件名のメッセ
ージを開いたために，気づかないうちにウィルスに感染し，そのウィルス
によって，感染したコンピュータの電子メールのアドレス帳にある各アド
レスに同様のメッセージが送信されている。10日のうちに，世界中の4000
万台を超えるコンピュータが感染した。その後数年にわたり，このテーマ
で多くの変奏曲が世に出た。
　その間，直接に犯罪を目的とするデジタル技術は，より洗練され，広く
入手可能になってきている。個人の犯罪者や犯罪組織が利用し，あるい
は，または，商業的に販売するマルウェアのキットや「エクスプロイト
（OS やアプリケーションの脆弱性を攻撃するプログラム。（日経パソコン　
デジタル・IT 用語事典（日経 BP 社　2012年）405頁）─訳者）」の力は今
現在大きく，これからさらに増大するに違いない。デジタル時代に育っ
た，在来型の犯罪組織のメンバーは，まだそうしていないとしても，その
技術を日常に取り込み，ありふれた目的にも，違法な目的にも活用すると
みてまず間違いはない。無料でダウンロードでき，簡単に使えるマルウェ
アのキットは洗練さを要しないサイバー犯罪の成長にも寄与することとな
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る。これは，スプレー塗料が手に入ることで落書きが助長されてきたのと
同様である。
　（デジタル上の）トロイの木馬は，30年以上も存在している。しかし，
今日のデザインは，未だかつてないほど洗練されている。Oliver ら（2012
年）は攻撃者が被害者について相当詳細にわたることを手に入れるエクス
プロイトキットについて説明している。今日のキットは，被害者が利用す
るブラウザの種類と基本ソフトを教えてくれる。また，キットは，ユーザ
の攻撃にどの方法が一番成功したかを報告する。エクスプロイトキット
は，益々洗練され，新たな形態の回避／難読化を取り入れている。
　秘匿と匿名化の技術は，20世紀の終わりには一般的であった（Grabosky 
and Smith 1998 192─194）。しかし，その技術は能力を高めている。オニオ
ンルーター（Tor）の技術は，複数層の暗号化と数千の任意の中継ネット
ワークを通じたルーティングを基にしている。この技術は，インターネッ
トのユーザがその所在地と身元を明らかにしないままインターネットを旅
することを可能にする。独裁的な社会でインターネット上の検閲と監視を
回避するのに有用であるとして称賛され，インターネット上で無料で入手
できる（Philby 2013; http://www.torproject.org/）。
2 ．商　業　化
　今日，物理的な空間と同様にサイバー空間でも貨幣が世界を動かしてい
る。しかし，デジタル時代の初期には，攻撃者となろうとする者は，利潤
というよりも，面白そうだという期待に引き付けられる傾向にあった。熟
練した技術で成し遂げることと名声悪評こそがその目的であった。Mafia 
Boy はサーヴィス妨害を成し遂げたことを公然と自慢している。「Drink 
or Die（違法デジタル海賊版グループ（Peter Grabosky, CYBERCRIME 
(Oxford University Press 2016) at 19）─訳者）」という海賊版共謀グルー
プは，新規の完璧な海賊版を頒布した初の組織であることを認めるよう訴
えている（Lee 2002）。
　日常生活理論から予測すれば，（他の条件がすべて同じである場合には）
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インターネットに接続する人数が多くなり，オンライン取引の規模が大き
くなれば，サイバー空間における盗犯（theft）が多く発生する。オンライ
ン上の犯罪統計はあまりに不十分なので，この命題を検証してその成否を
決することはできないが，その命題は自明であるように思われる。過去10
年のデジタル技術の幾何級数的な広がりと，オンライン商取引の成長が向
かう方向はひとつである。今日，ボットネットは，クリック課金やダウン
ロード課金による不正な利得行為，シェアウェア，そして不正な電子送金
をはじめとする広範な利得犯罪の遂行のために用いられている。
　サイバー犯罪の技術もまた，商業化されてきている。ソヴィエト連邦の
KGB が Markus Hess の活動（Stoll 1989; Bryan-Low 2012）を取り込んだ
時代よりも多くの「雇われハッカー」が存在する。ハッカーのツールは，
無料のダウンロードで入手できる。良質のツールは，現在，購入またはレ
ンタルで利用できる悪意の目的利用ためにデザインされているものもあ
る。Zeus と Blackhole のエクスプロイトキットは貸し出されるだけでな
い。貸した側は，ユーザサポートを行い，サーヴィス上の合意の一部とし
て定期的なアップデートを提供する場合もある（Oliver et al 2012; Holt, 
2012）。ボットネットや，サイバー犯罪を促進する広範な他の製品とサー
ヴィスもまた，購入またはレンタルで利用できる（Davidow 2013）。これ
には，発見をより困難にする暗号化マルウェア，攻撃専用サーバーへのア
クセス，プログラミングサーヴィス，通信の匿名性を確保するための仮想
私設ネットワーク（VPN）サーヴィス，そして分散型サーヴィス妨害攻
撃（DDoS）サーヴィスも含まれる（Goncharov 2012）。
　2014年と2015年の間に，15臆を超える Yahoo! のアカウントがハッキン
グされたと報告されている。このハッキングは東ヨーロッパからの攻撃で
あると見られる。この攻撃の間に盗まれた情報は，サイバー犯罪者と国家
の諜報機関に売られたといわれている（Tsang 2016; Goel and Perlroth 
2016）。後述するように，マルウェアと銀行取引情報のオンライン市場は
活況である。Holt （2012）によれば，ツール，デバイス，そしてデータの
大半の市場は，今日，西側の法執行機関の手が及びにくい東ヨーロッパが
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主催地である。
　商業化の他の例は，コンピュータコード上の未発見の欠陥を探し出し，
それを販売することに見られる。数年前までは，ハッカーがそのような欠
陥を偶然見つけた場合には利他的なハッカーが製造者に欠陥について注意
を喚起するのが一般的であった。その見返りは礼状かせいぜい T シャツ
であった。そのような情報はコンピュータシステムへの秘密裏のアクセス
を助長することがあり，近年，その価値は，問題ソフトウェアの製造者は
言うまでもなく，民間の略奪的ハッカーと同様に，政府にも見て取るのが
容易になっている。起業家的精神は情報の買取り価額の数パーセントを手
数料に情報を売り出すブローカーの登場にさらによく表れている。脆弱性
情報については文字通りの入札戦が起きている。特定の脆弱性に関する他
に知られない独占的な情報にいくつかの政府が10万米ドルを超える買取り
価額を提示している。報道によれば，基本ソフトのひとつの欠陥に関する
情報が50万米ドルで売られている（Perlroth and Sanger 2013）。2011年に
は，NSA は「ソフトウェアの脆弱性情報の秘密裏の購入」に2500万ドル
を充てたと報告されている（Sanger 2013）。
　それでも，楽しみやイデオロギーのためのハッキングという商業化以前
のエトスは今でもその名残が多く残っている。おそらく，商業化以前のエ
トスをよく表す最も有名なのが，アノニマスという集団の活動であろう。
アノニマスは，いたずら心と権威への憤慨というエトスで多く結びついた
緩やかな団体である。Lulzsec はより危険な分派である（Olson 2012）。
3 ．組　織　性
　ひとりでサイバー犯罪を行う者は多い。中には，技能に長けた者がお
り，また技能を持ち合わせない者もいる。その犯罪活動は，職業や生き方
というよりも，趣味のようなものかもしれない。個人でチャットルームや
他の交流サイトで相手と「企業秘密」を交換することがあるだろう。少な
いコストで，あるいはコストなしで入手できるツールによって犯罪の機会
は確実に向上する。しかし，サイバー犯罪の大部分は，組織の仕業であ
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る。
　組織犯罪は，統制が取れた，階層的で，エスニシティに基づく集団から
なるもので，賄賂と暴力を頼みに利益を追求するとする伝統的な概念化
は，20世紀中ごろの北アメリカでは当てはまったかもしれないが，現在で
は，当てはまらない。1990年代までに，犯罪組織の評者の報告によれば，
相当程度の犯罪活動は，正規の永続的な構造を備えた組織によるものでは
なくて，商品とサーヴィスの交換のために暫時結集するより小さな集団の
緩やかな連合によって行われている（Halstead 1998）。このため垂直的に
統合された組織という理解は，ネットワークという隠喩に道を譲っている
（Williams 2001）。ネットワークの隠喩は，組織的な犯罪集団内（within）
の相互関係と個々の集団間（between）の相互関係について考えるときの
現在の基礎になっている（Morselli 2009）。デジタル技術は，犯罪目的で
集まる，短期間の，機に乗じた「群れ集まり」（“swarm”）のような，サ
イバー空間における他のタイプの集団活動と同様にネットワークによる組
織形成を促進する（Choo and Grabosky 2013）。
　おそらく，新たな組織形態のうち最も重要なのはボットネットであろ
う。ボットネットは，集団だけでなく，個人によっても作出，配備される
が，違法な目的で利用される場合，それ自体が組織犯罪の形態と見ること
ができる（Chang 2012）。多くのコンピュータが感染し，ボットマスター
のコントロール下に置かれた場合，感染したコンピュータの個々の所有者
は自分の知らないうちに犯罪活動の共犯者となる。
　「一匹狼のハッカー」のイメージはサイバーにおける民間伝承の一部で
あるが，20世紀には，ハッカーは組織的なサイバー犯罪の一翼を担ってい
た。最初の著名な銀行取引上の不正行為は，1990年代半ばシティバンクを
舞台に Vladimir Levin という名の若いロシア人によってなされた。Levin
は，シティバンクのサーバーにリモートアクセスで侵入し，その仲間たち
が世界中の様々な支店で口座を開くのを待った。次に Levin は，シティバ
ンクの合法な口座保有者の口座にアクセスし，資産を共犯者の口座に送金
した。この不正行為の基本的な構造は，過去10年以上に渡り，多くのサイ
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バー犯罪で用いられてきた。
III．構　　　造
　後述する例はサイバー犯罪の組織的な多様性をさらに説明する。例示に
続いて，Mcguire のサイバー犯罪集団の類型論（2012）を検討する。
　組織は，2004年以降，より複雑かつ多様になっている。Dreamboard は，
12歳以下の児童の違法な画像を交換する会員限定の集団で，多国籍の警察
の捜査による摘発は2009年に始まった。摘発行動の結果， ₅ 大陸に及ぶ14
か国で72人が起訴された。サーバーは合衆国内にあり，集団トップの管理
者はフランスとカナダに居住していた。サイトの掲示板の利用規約は，英
語，ロシア語，日本語，そしてスペイン語で書かれていた。Dreamboard
は，会員加入希望者を調べ上げ，会員資格として，継続的な違法物品の寄
贈を要件とし，自身でコンテンツを生み出し，シェアした者には報奨を与
えており，運営は非常に洗練されていた。会員はその貢献の量と「質」を
反映したレベルの地位を得ていた。会員は実名ではなく，仮名を用いてお
り，違法な内容コンテンツへのリンクは暗号化され，パスワードにより保
護されていた。集団の掲示板へのアクセスは，プロキシサーバーを通じて
なされていた。プロキシサーバーにより，通信経路は他のコンピュータを
通して四散し，会員の真の所在地は覆い隠され，捜査官がメンバーのオン
ライン活動を追跡することが妨げられる（US Department of Homeland 
Security 2011）。
　Dark Market は，盗難クレジットカードと銀行取引情報，マルウェア，
そして関連する技術の交換をする広場である。そのウェブサイトは，電子
バザール，つまり，違法な物品の買い手と売り手が交わる場所のインフラ
を提供している。この広場は2005年 ₅ 月に戧設されている。戧設の目的
は，電子銀行取引の登場とクレジットカードとデビットカードの利用の増
大がもたらす犯罪の機会の活用であった。銀行取引情報とカード情報は，
「スキミング」装置を用いた秘密裏の読み取り，個人上または仕事上の情
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報システムへの無権限アクセス，合法なソースからの要求であるように見
せかけ，自身の情報を明かすように被害者を納得させる「ソーシャル・エ
ンジニアリング」 技法など， 多様な違法手段で取得される（Glenny 
2011）。
　アノニマスは，正規の組織構造を備えているわけではなく，無政府主義
者が緩やかに結び付いた共同体である。いたずら心と権威に対する憤慨を
エトスとして共有し，Denning （2001）が「ハクティビズム」と称したこ
とを行っている。時の経過と共に，虚無主義ではないにしても，偶像破壊
というアノニマスに支配的なエトスのために， アノニマスは Church of 
Scientology から合衆国司法省に及ぶ多様で人目を引く象徴に焦点を合わ
せてきている。2015年，アノニマスはイスラム国に宣戦を布告し，戦闘集
団の電子通信を途絶させると誓っている。アノニマスが選択した攻撃方法
は，ウェブサイトの破損と分散型サーヴィス妨害攻撃であり，それをオン
ラインでの罵詈雑言が補完した（Olson 2012）。これまで，アノニマスの
一般的な方向は，中核となる活動家が定めてきている。その中でも，攻撃
行動は，一時的なものにとどまる傾向にある。多くは，法執行機関の阻止
行動で封じ込まれている。
　東ヨーロッパのソフトウェアエンジニアはゼウス・ウィルスとして知ら
れるマルウェアを改良した。「ウクライナのゼウス」といわれるウクライ
ナのハッカー集団は，このコードを用いて，合衆国内の様々な中小企業，
自治体，そして非政府組織の被雇用者のコンピュータにアクセスしてい
る。標的となったコンピュータは，被害者が一見したところ無害の電子メ
ールを開封したときに感染する。ウクライナにいる主犯格は，被害者の銀
行口座番号とパスワード情報を入手し，標的組織の銀行口座にログオンす
ることができる。ウクライナの主犯格の共犯者は，ロシア語のウェブサイ
トで，合衆国在住の学生に合衆国からの資産送金を支援することを呼び掛
ける告知をしている。送金を手伝うこうした，いわゆる「運び屋」は偽造
パスポートを渡され，合衆国の様々な金融機関で偽名で口座を開設するよ
うに指示される。ウクライナにいる主犯格が，合法な口座の保有者から運
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び屋の口座に資産を送金した際には，運び屋は，その資産を合衆国外の口
座に送金することや，一定の場合によっては，その資産を合衆国外に物理
的に持ち出すように指示される2）。
　最も洗練されたサイバー犯罪組織は相当程度の機能的な専門分化と分業
に特徴がある。共謀による大きな不正利得活動の役割分担は，合衆国連邦
捜査局（FBI）のサイバー部門の代表者のスピーチでそのアウトラインが
以下の通りに説明されている（Chabinsky 2010）。
₁ ．コーダーやプログラマーがマルウェア，エクスプロイトをはじめ，犯
罪に必要なツールを作成する。
₂ ．頒布者や売り手が盗難データを取引き，販売し，他の専門技能が提供
する商品を保証する。
₃ ．技師がサーバー，プロヴァイダー（ISPs），暗号化をはじめとする犯
罪のインフラと支援技術を維持する。
₄ ．ハッカーが管理者または従業員名簿にアクセスするために，アプリケ
ーション，システム，そしてネットワーク上の脆弱性を探し，利用す
る。
₅ ．欺罔専門家がフィッシング，スパミング，そしてドメイン占拠（営利
目的で企業名，個人名，団体名等に類似するサイト名をドメイン登録す
ること。サイバースクワットともいう。秀和システム第一出版編集部編
（最新標準パソコン用語事典2011～2012年版（秀和システム2011年）264
頁）─訳者）をはじめとする含むソーシャル・エンジニアリングのスキ
2）　http://www.fbi.gov/newyork/press-releases/2012/another-cyber-fraud-
defendant-charged-in-operation-aching-mules-sentenced-in-manhattan-federal-
court (accessed May 20, 2013); http://www.justice.gov/usao/nys/pressreleases/
September11/garifulinnikolaypleapr.pdf (accessed May 20, 2013); http://www.
fbi.gov/newyork/press-releases/2010/nyfo093010.htm (accessed May 20, 2013); 
http://www.justice.gov/usao/nys/pressreleases/September10/operationaching 
mulespr%20FINAL.pdf (accessed May 20, 2013).
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ームを発達させ，用いる。
₆ ．ホストが入念なボットネットとプロキシネットワークをしばしば介し
て，違法なコンテンツのためのサーバーとサイトを置くのに「安全な」
設備を提供する。
₇ ．会計係が隠し口座を管理し，その氏名と口座を他の犯罪者に手数料を
取って提供する。 会計係は， 現金の運び人や「不正送金者（money 
mule）」を管理するのが典型的である。
₈ ．不正送金者は，行った不正行為の収益を安全な場所へさらに移すため
に第三者に送金する。
₉ ．出納係は，デジタル通貨サーヴィス，または，複数国の通貨間の為替
を通じて違法な収益を送金し，洗浄する援助をする。
10．組織の幹部は，犯罪収益の分配の管理に加えて，標的を選び，メンバ
ーをリクルートして上述の任務を割り当てる。
国のサイバー犯罪及び国支援のサイバー犯罪
　過去10年にわたるサイバー犯罪に関する重要度の高い進展のひとつは，
政府またはその代理人による違法活動が目に見えて増大していることであ
る。国が犯罪活動を支配統括しているという一方の極と，私人による犯罪
活動を国が無視しているという他方の極の間で，国と私人の関与の度合い
に段階づけを見て取ることができよう。この両極の間に見られるのが，国
と私人・私的機関間の正式な協力調整，国と私人・私的機関間の緩やかな
協力，国による積極的支援，私人・私的機関による犯罪の黙示的な奨励，
問題活動を不問とする国の対応，そして認知している私人の違法行為に対
する国の規制能力の欠如がある（Stohl 2014）。そのような活動は内容が機
微にわたり，政府は活動への自らの関与については議論しようとしないの
で，その内容と範囲は，公衆の目に触れない傾向にある。比較的有名ない
くつかの近時の事例を拾ってみよう。
・2016年の合衆国大統領選挙に影響を与え，米国の民主過程の正統性に対
する公衆の信頼を弱めるためにロシアが行ったキャンペーン。この作戦
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では，民主党全国委員会の電子メールの送受信と選対委員長のアカウン
トへの不正アクセスがなされていた。また，民主党候補のヒラリー・ク
リントンについての評判を失墜させる情報が流布された。この活動には
「ロシア政府機関，国営メディア，第三者である仲介者，そして報酬を
受けたソーシャルメディアのユーザないし「ネット扇動者（trolls）」が
関係していたと言われている（US Office of the Director of National In-
telligence 2017; Lipton, Sanger and Shane 2016）。
・韓国の大統領府のウェブサイト及び複数の政府とマスメディアのサイト
に対する一見したところ，中国からの攻撃で，北朝鮮から仕掛けられた
と言われる攻撃（Choe 2013）。北朝鮮の政治制度の在り方に鑑みれば，
この攻撃には国が深く関与していたとみられる。また，攻撃には，中国
にいる北朝鮮の海外居住者が関与していた可能性もある。ソニー・ピク
チャーズエンタテインメントは映画で北朝鮮指導者，金正恩を笑いもの
にしていたとき，─2014年11月に─大規模攻撃を受けている。北朝
鮮は攻撃には責任がないとしている。その後の報告によれば，合衆国
NSA はその時点で北朝鮮のシステムに侵入を済ませていて，この攻撃
が国の機関によるもの，おそらくは偵察総局のエリート集団のハッキン
グ部門である121局によるものであることが確認されている（Sanger 
and Fackler 2015）。
・中国人民解放軍の61398部隊によって2006年からなされている産業スパ
イ活動の大規模プログラム（Mandiant Intelligence Center 2013）。これ
は国主軸の活動のようである。2015年 ₆ 月，雇用者記録の主要保管者で
ある合衆国政府の人事局では，指紋を含む2000万件を超える記録のデー
タ漏えいがあった。中国政府に対する責任の追及は，中国は犯罪を行っ
たとされるハッカーを逮捕しており，したがって中国政府に対する責任
追及は見当違いであると批判されている（Forsythe and Sanger 2015）。
・一見したところ，イラン発と見られるサウジのオイル施設用サーバーへ
の2012年の攻撃（Perlroth 2012）。国，私人間の協力の程度は不明。
・Operation Olympic Games。2006年に始まる，合衆国とイスラエルのエ
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ージェントによるイランの核濃縮施設に対する侵入行為。この作戦は，
制御システムを汚染し，ウラン濃縮過程で利用される多くの遠心分離機
を遠隔操作で破壊し，ウラン濃縮の進展を遅らせることに成功した。
NSA は主要な作戦参加者であり，イスラエルの同様機関の支援を受け
ていたと報告されている（Sanger 2012; Zetter 2014）。
・エストニアとグルジア（Georgia）にある政府のサーバーに対する一見
したところ，ロシアからの攻撃。国の関与の程度は不明。直接的な国の
活動を示す具体的な証拠はないようであるが，ロシア政府が攻撃を黙示
的に支援もしくは奨励していた様子がはっきりうかがえる（Ashmore 
2009）。「愛国的ハッカー」は敵対国に対する一国市民による攻撃を指す
用語である。示唆されているところでは，ロシア当局は，国内のハッカ
ーがロシア国外の標的に対して攻撃を加える限りは目をつぶり，ハッカ
ーがロシアの国益になり得る情報を手に入れた場合にはロシア当局と共
有し，愛国的ハッカーは「愛国者の義務」を果たすべきときには応じる
心積もりでいる。
・合衆国による2011年中，231にのぼる侵害的なサイバー作戦の実行。内
部告発者であるエドワード・スノーデンが2013年に暴露。この作戦行動
のうち，どれほど多くのものが，単なる諜報活動とは異なる，データ，
ネットワーク，コンピュータを破壊または破損を企図するものであった
のかは不明（Sanger 2013）。NSA の Tailored Access Operation （TAO）
ユニットは NSA の本部だけで働く600人のプロのハッカーで構成されて
いるといわれている。TAO は，15年近く，中国の通信システムに侵入
してきたと報告されている（Peterson 2013）。ブラジル大統領とドイツ
首相はじめ政府首脳の通信が監視されていた。
・2001年以来，NSA が実施してきた，データ収集，蔵置，分析の大規模
プログラム。当初，Bamford （2008）が概略を表し，その後，エドワー
ド・スノーデンが暴露した機密情報で詳細が示された。そのプログラム
は，民間の通信キャリアとサーヴィスプロヴァイダーの協力，そしてス
ノーデンもその一人であった民間が雇用するコンサルタントの関与に多
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方面にわたり依拠するものであった。 協力企業には，Microsoft，
Google，Yahoo!，Facebook，Pal Talk，You Tube，Skype，AOL そして
Apple が含まれる。同プログラムにより捕捉，蔵置されたデータは広範
囲に及び，電子メール，チャットルームでのやり取り，VOIP，写真，
蔵置データ，ファイル転送，ビデオ会議，そして他のソーシャルネット
ワークのコンテンツが含まれる（Greenwald and MacAskill 2013; Green-
wald 2013; Gidda 2013）。また，NSA とその民間の協力者は多くのオン
ライン上の暗号化技術を出し抜くことにも成功していた（Perlroth, Lar-
son and Scott 2013）。
　こうした活動が行われた組織の厳密な形態についての情報は依然入手困
難である。それはもっともなことであるが，こうした活動は Stohl の連続
性（上述の国と民間の関与・協力の度合いを示す諸段階─訳者）全体にわ
たって様々な点を反映しているようである。NSA のデータ収集は国と民
間の連携に大きく依拠しており，他方で，北朝鮮の活動は国中心である。
　Mcguire（2012）は ₆ タイプに分かれる集団構造から成るサイバー犯罪
集団の類型論を提唱している。Mcguire は，「この基本的な組織のパター
ンはしばしば非常に流動的で相交わり分かり難いこと」を強調している。
この類型論は，サイバー犯罪者について現在我々が知っていることに基づ
いて立てた「最も有力な推測」である。McGuire は，この類型論はデジ
タル環境の進化にしたがって変化するであろうと指摘している。McGuire
の類型論では ₃ つの主要な集団のタイプがあり，それぞれが構成員間のつ
ながりの強さによって ₂ つの下位のグループに分かれる。
　第一タイプの集団は，基本的にオンラインで活動し，群れ（swarm）と
ハブ集団に分けられる。第一タイプの集団は，その大半が「仮想（virtu-
al）」であり，信頼はオンライン上の違法活動の評判で査定される。
・群れはネットワークの多くの特徴を備え，「共通の目的を抱きながら主
導的地位を欠く，組織化されていない組織」である。群れには最小限度
の命令系統しかないのが典型的であり，初期の「ハッカー活動家（hack-
tivist）を想起させる相互呼応の形態で（in viral forms）動くことがある。
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群れは，ヘイトクライムや政治的な抵抗のような，イデオロギーに駆り
立てられたオンライン上の活動で最も活発である。アノニマスは，典型
的な群れタイプのグループである（Olson 2012）。
・ハブ・周縁集団も群れと同様，基本的にオンライン上で活動するが，明
確な命令系統があり，より組織化されている。核となる犯罪者が中心
(hub) にいて，その周囲に仲間が集まる。ハブ・周縁集団のオンライン
上の活動は多様であり，海賊行為，フィッシング攻撃，ボットネットそ
してオンライン上の性犯罪にまで及ぶ。McGuire は，スケアウェアの
頒布にはハブ・周縁集団が関係していることがしばしばであると報告し
ている。
　第二タイプの集団は，オンラインとオフラインでの犯罪を統合する。第
二タイプはその点で「ハイブリッド」 であり， さらに「統制型」（clus-
terd）と「分散型」（extended）に分かれる。
・統制型ハイブリッドでは，犯行は個人の小規模のグループを中心に計画
立案され，活動や方法は特化される。構造はハブ・周縁型と幾分類似し
ているが，オンラインとオフラインを跨いで継ぎ目なしに犯行を行う。
その典型的なグループは，クレジットカードからデータを読み取った
後，入手したデータを用いてオンラインで買い物をするか，または，カ
ード取引のネットワークを通じてデータを転売する（McGuire 2012 50; 
Soudjin & Zegers 2012）。
・分散型ハイブリッドの集団は，統制型ハイブリッドと類似した方法で活
動するが，中央からの統制がはるかに弱い。このタイプの集団には，多
くの仲間と下位集団がいるのが典型で，様々な犯罪活動を遂行するが，
集団は計画の実行を成功裏に終わらせることを保証するのに十分な協調
を維持する。
　第三タイプの集団は，主にオフラインで活動し，オフラインの活動を促
進するためにオンライン技術を利用する。McGuire は，このタイプの集
団がますますデジタル犯罪の多くを占めるようになっているとし，検討の
必要性を主張している。これまで見てきた集団と同様，第三タイプの集団
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は凝集性と組織化の程度に応じて「階層型」（hierarchies） と「結集型」
（aggregates）にさらに分かれる。
・階層型は伝統的な（例えば，マフィアのような）犯罪集団であり，その
活動の一部をオンラインに持ち込んでいる。例えば，マフィア集団は伝
統的に売春に利害関心を持ってきたが，その利害関心は今では，ポルノ
のウェブサイトまで広がっている。他の例としては，オンライン上のギ
ャンブル，財物強要，そしてマルウェアによる攻撃やハッキングにより
システムをシャットダウンさせ，あるいは私的な記録へアクセスすると
いう脅迫が挙げられる。合衆国では，マフィアの Gambino ファミリー
のメンバーがバーコードラベルとクレジットカードの偽造を行っている
と言われている。Bonnano ファミリーの仲間はデジタル技術が関係す
る様々な犯罪で起訴されている。その犯罪事実には，アクセス装置に関
わる不正利得行為が含まれる（Choo and Grabosky 2013）。
・結集型集団は，緩やかな組織体であり，一時的に結集し，しばしば明確
な目的を欠く。結集型集団はデジタル技術をアドホックな方法で活用す
るが，それでも危害を発生させることがある。例えば，2011年中のイギ
リスで発生した暴動や2012年 ₉ 月にシドニーで発生した暴動に見られる
ように，ギャングの活動の調整や，または治安紊乱のためにブラックベ
リーや携帯電話が用いられている（Cubby and McNeilage 2012）。
IV．近時の技術発展
　デジタル技術の進化は多くの新たなアプリケーションを生んできてい
る。次節では，このうちいくつかを取り上げその技術がいかに犯罪目的に
利用されてきたか，また利用され得るかについて論じる。
携帯電話
　携帯電話は過去数十年にわたり小規模で存在してはいたが，劇的に発達
を見たのはこの10年である。 世界初の3G（音声通信機能だけでなく TV
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電話やメール送受信機能，インターネット閲覧の要求の高まりからより高
速なデータ通信を可能とするシステムをいう。電話の回線交換ネットワー
クに加え，データ通信ネットワークが別に導入された。（阪田史郎他『IT 
Text 情報通信ネットワーク』（オーム社　2015年）172頁〔担当　長敬三〕）
─訳者）のネットワークはつい最近の2001年日本発のものであり，ヨーロ
ッパのネットワークでは2003年からである。国際電気通信連合（ITU）に
よれば2015年末段階で70臆件以上の携帯電話への加入があると推定され，
2006年から250％以上も増加している。今日，人口数よりも電話の数の方
が多いという国が増えている3）。
　単純な音声通信から進化し，今や携帯電話は文章，画像，音楽，映像，
そして複数のメディアの組み合わせを送信することができる。携帯電話は
インターネットアクセスと衛星ナビゲーションを促進している。しかし，
携帯電話は様々な恩恵をもたらしているが，同時に，過去10年で，爆発物
の遠隔爆破，詐欺的勧誘，そして児童の違法な画像の頒布に至る様々な犯
罪活動に利用されてきている。今では，携帯電話を遠隔操作し，傍受装置
として利用することやその後の犯罪のために SIM カードをコピーするこ
とも可能である。ボイスメールへの無権限アクセスを目的とする電話のハ
ッキングは，ニュースインターナショナルの従業員がイギリス王室の者，
殺人事件の被害者，そして他の著名人のボイスメールを入手した際に大問
題となった。近時発展中の領域は，偽アプリケーション（アプリケーショ
ンは携帯電話の専門用語で apps という）を利用するというものである。
携帯電話の apps はオンラインの「ストア」（アプリケーションストアを指
す。ソフトメーカーや機器メーカーが製品ユーザ向けに開設するアプリケ
ーションの配信サーヴィス。ユーザはアプリケーションなどのソフトを有
料または無料でダウンロードできる。（日経パソコン　デジタル・IT 用語
事典（日経 BP 社　2012年）379頁）─訳者）を訪れて入手することができ
る（Skyba 2013）。サイバー犯罪者は適法な apps に偽装したキーロガーの
3）　http://www.itu.int/en/ITU-D/Statistics/Pages/stat/default.aspx
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ようなマルウェアをアップロードできる。被害者がマルウェアと気付かず
にこれをダウンロードすると，犯罪者は銀行口座とログインの詳細を得る
ことができ，さらなる犯罪活動のために被害者の携帯電話を利用すること
ができる（Curtis 2013）。
無線インターネット
　無線技術の登場がコンピュータに有線接続に替わる利便性をもたらした
のは電話と同様である。無線技術は様々な恩恵をもたらしているが，同時
に，犯罪の機会も作出している。セキュリティ対策が適切に講じられてい
ないかぎり，無線ローカルエリアネットワーク（LANS）は侵入されやす
い。10年前には，内部無線ネットワークにアクセスするためには，コンピ
ュータ，100ドルしない無線ローカルエリアネットワークカードを揃え，
ウェブからソフトウェアをダウンロードする必要があった。今日では，こ
れらは標準的なアプリケーションであり，コンピュータを購入したときに
付いてくる。移動中に無線アクセスポイント（もしくは「ホットスポッ
ト」）を見つけて使用を開始する行為を指す造語として “war driving” とい
う言葉が生まれた。それで今では，大手小売店のセキュリティ対策がない
ネットワークから，有効なクレジットカードと他の個人情報が大量に収集
できる。2003年末にかけて，「移動ハッカー（mobile hacker）」による無
線システムへの無権限アクセスに対する刑事訴追がみられるようになっ
た。同年11月には，ミシガン州の男性 ₂ 人が日曜大工店の外に駐車した車
の中から行ったとされる，店の全米規模ネットワークに対するハッキング
行為で起訴されている（US Department of Justice 2004；Sipior and Ward 
2007）。
　支払いシステムには，新たな犯罪機会を生むもうひとつの革新が生まれ
ている。近距離無線通信と電波周波数認識（RFID）の技術により双方が
近距離にある機器間のデータ交換が可能である。この技術に基づく非接触
型決済のシステムはかようにして，近くにいる者にスキャンされる脆弱性
がある。特殊な財布とクレジットカード用のシールドの開発で，このよう
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な脆弱性はある程度減少してきている。
クラウドコンピューティング
　クラウドコンピューティングは，遠隔でのデータ蔵置，オペーレーティ
ングシステム，そしてアプリケーションサーヴィスを指す用語であり，複
数顧客の取り決めをした当事者に共有される。この構想は，大型汎用コン
ピュータによるコンピューティングが大半であった初期の段階から存在す
る。数多くある例の中でも，オンライン電子メールシステムは20年以上も
前からある。近年，クラウドコンピューティングが人気の理由は，リソー
スの共有とインフラコストの節約による相当大きなコストの削減が実現可
能であることにある。クラウドコンピューティングという言葉の発祥は，
1996年の Compaq Computer の幹部の話まで㴑ることができるが，クラウ
ドコンピューティングとそれが描く基本設計は，その10年後に，個々のデ
スクトップワークステーション（個々の個人コンピュータ─訳者）によら
ず，ウェブ上でアクセス可能なファイル，ソフトウェア，コンピュータ処
理能力を指すときに Amazon が用いてから広く知られることになった（Re-
galado 2011）。
　クラウドコンピューティングには経済性があるが，脆弱性がないという
ことではない。経済性が違法な利用に有用であるのは，適法な使用と同様
である（Mills 2012）。Garfinkle の報告（2012）によれば，Amazon の Elas-
tic Computing Cloud （EC2）のようなシステムにより，非常に高いコンピ
ュータの処理能力が利用可能となり，結果として，かつてであれば解読に
数年を要したであろう暗号パスワードが今では数日で入手できるようにな
っている。
　データとアプリケーションの共有は，大規模な協同の取り組みに適する
であろう。しかし，データの保秘が決定的に重要な場合に，複数顧客の取
り決めで保管されるデータは，不注意による本人が気が付かない迂闊な開
示や意図的な不正アクセスに対し脆弱である。データの集合的な蔵置は大
きな標的を生み出す。少なくとも理論的には，侵入できるポイントが増
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え，必然的に，脆弱性の窓が増える。有名人の露出画像はクラウドから流
出し，ウェブ上で公開された。クラウドはまた，マルウェア，海賊版のソ
フトウェアと娯楽，そして児童ポルノのような違法コンテンツの提供目的
でも利用される。表向きに適法なホスティングサービスであるように見え
ればそれだけ信頼されてしまうであろう（Vijayan 2013）。
Voice-Over Internet Protocol (VOIP)
　VOIP は，一般の電話網ではなく，インターネット上で音声通信を行う
技術である。30年間にも及ぶ構想の後，VOIP は，2004年に広く利用され
るようになり，それ以降も広まり続けている。VOIP のサーヴィス・プロ
ヴァイダーで最も知られているのは Skype である。Skype は2012年に Mi-
crosoft が買収した。
　Skype の広がりに呼応して，犯罪の疑いのある活動を法執行機関が監視
し，傍受するときに直面する困難が懸念されてきた。アラブ首長国連邦を
はじめ一部の法域では，Skype の利用自体が禁止されている。しかし，近
時明らかにされたことによれば，（少なくとも合衆国政府は）VOIP の内
容の監視，保管，そして分析を行うことが可能であると示唆されている。
The “Dark Web”
　ダークウェッブとは，特定のソフトウェアや承認技術を用いるユーザだ
けがアクセス可能なインターネットの領域の俗称である。オニオンルータ
ーはよく知られたダークウェブ技術のひとつであり，そのシステムは上述
した通りである。特殊化したルーティングと暗号システムは，ダークウェ
ブのユーザとその活動の特定を（完全に不可能ではないが）極めて困難に
する。このような理由から，オニオンルーターは，反体制派や，クレジッ
トカード情報，児童の違法画像，薬物，そしてマルウェアをはじめとする
様々な違法な物品を売り買いする者に広く利用されている。甚だしい例が
2013年に閉鎖された Silk Road というオンライン上の闇市である。“Dead 
Pirate Roberts（死人海賊ロバーツ）”という名で知られたその戧設者は，
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2015年に終身刑が言渡された。
ソーシャルメディア
　ヴァーチャルコミュニティやネットワークでの情報交換は，益々一般的
になっている。Second Life は，2003年に戧立され，最初の10年で60万人
のアクティブユーザを得たと見積もられている4）。これは Facebook と比
較するとパッとしない。Facebook は2004年に戧立され，2016年の始めに
は15億人を超える会員が活発に利用している。こうしたメディアは気晴ら
しや個人的なつながりに活用され，多くのユーザの生活を豊かにしている
が，同時に犯罪の機会も作出する。法域の中には，メンバーのページ上に
投稿された記事のうち攻撃的であると自らがみなすコンテンツに抗議する
ところもある。従業員は雇用者が守ってもらいたいと思う限度を超えて勤
務中にソーシャルメディアに時間を費やすことがある。その結果，生産性
が低下し，産業スパイに対する脆弱性が高まる。イベントが Facebook や
他のソーシャルメディアで企画実行されると，非常に多くの参加者が集ま
り，その結果として，交通渋滞，会場の過剰収容やその他の問題行動が生
まれる。Facebook のページ上にある多くの個人の詳細情報は強要やスト
ーカーにつながる行為に利用されることがあるが，子どもを会員にさせな
いのが困難なためリスクはより深刻である。アカウントはハッキングされ
ることもあり，名誉を棄損する情報がその個人のページに書き込まれるこ
ともある。目先の利く侵入盗犯が，侵入先の当たりをつけて休暇の計画や
新しく手に入れた財産について有用な情報を入手することもできる。
Twitter は，それ自体で，嫌がらせや脅迫のメッセージを簡単に投稿でき，
いじめ一般を容易にしている（Citron 2014）。加えて，ソーシャルメディ
アが犯罪活動やテロ活動を進めるコミュニケーション経路として有用であ
るのは，これまでのインターネット・リレイ・チャット（IRC）と同様で
ある。テロ集団 ISIS は，作戦指揮，統制目的だけでなく，リクルート，
4）　http://nwn.blogs.com/nwn/2013/04/second-life-facebook.html/
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プロパガンダ，そして訓練目的でもデジタル技術を活用することに極めて
長けていることが判明している（Atwan 2015）。
The Internet of Things
　未来に開かれたひとつの窓は，“the internet of things（物のインターネ
ット）”と呼ばれてきたものの発展を明らかにしている。この言葉は，す
べての物でないにしても大半の物が，インターネットを通じて相互に接続
されることを意味する。“web 3.0”（ウェッブ3.0），“semantic web”（ウェ
ッブコンテンツの検索・収集を効率化する手法。ウェッブコンテンツごと
にメタデータを設定しておき，文字列のマッチングによって検索するだけ
でなく，意味の情報を併用することで検索を効率化し，目的の情報に早く
たどり着けるようにする。（秀和システム編集部編　通信ネットワーク用語
事典〔改訂第 ₅ 版〕（秀和システム　2007年）731頁）─訳者），“ubiquitous 
computing” そして “pervasive computing” という言葉で言い換えることも
ある。
　非常に簡単な例として，スーパーマーケットのレジで使うバーコードリ
ーダーと在庫管理システムの関係が挙げられる。特定商品の販売に関する
リアルタイムのモニタリングは，在庫納入のためのジャスト・イン・タイ
ムの配送システムに必要なことを伝える。別の例は，メール，スケジュー
ル表，ソーシャルネットワーク，そして他のデジタル上での活動の全体像
を示すスキャンと地理的な位置データに基づいた予測検索が挙げられる。
これが次には，携帯電話への自動通知の基礎となる。ディナーを予約して
いた場合に，現在地，移動手段，リアルタイムの交通状況を考慮して，移
動時間になったら自動的に通知がなされるのを想像してみてほしい。この
ようなアプリケーションは，今では身近なものである。こうしたアプリケ
ーションは，多くの点で，我々の生活をより過ごしやすく，より安全に，
より多くの情報が把握できるように，総じてより幸福にしている。
　悪い知らせは，これらの技術は，善良な人々と同様に，犯罪者も利用で
きるということである。戧造的な犯罪者の頭脳がこの点を見落とすことが
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ないということは断言できる。近時の Black Hat と Defcon の大会でのプ
レゼンテーションでは，こうした技術の脆弱性利用可能性が示唆されてい
る（Bilton 2013）。幹線道路上での遠隔操作による自動車の不動化，住居
の（もしくは事業用の，または政府の）セキュリティシステムの無効化，
そして医療機器の不能化はありふれたほんの ₃ 例にすぎない。Perlroth 
（2013）の報告によれば，ホテルの部屋のデジタルキーに一般的に使用さ
れているシステムは，ハッカーがその気になれば容易に利用できる弱点が
あるという。いたずら好きがトイレの水を溢れさせることやデジタル冷蔵
庫のスイッチを切るというアイデアに惹かれるのは疑いないことであろ
う。
　また，別の潮流としては，技術の継続的民主化と描写されるものがあ
る。デジタル時代が進むにつれて，個人は，以前には到底力が及ばなかっ
たことが今ではできるようになっている。2006年よりずっと以前に，10代
の子供が航空管制システムを停止させ，大手電子小売サイトの評判をひど
く落とし，証券取引市場の株価を操作することに成功している。より近時
では，監視の新たな技術が個人の力をさらに強めている。電子部品の継続
的な小型化は，「超小型衛星」の発展を促進している。これらは，すぐに
個人に利用可能となり，画像を自由にダウンロードできるようになるであ
ろう。そのような技術が，テロは言うまでもなく，強盗，強要，侵入盗と
いった多様な犯罪活動に利用される可能性は極めて現実的である（Eisen-
berg 2013; Goodman 2015）。
さらに未来に向かって
　Dupont （2013）は，犯罪目的で脆弱性が利用できそうな，多くの新たな
技術が登場してきていること論じる。批評家の中には，デジタル技術に基
づく多くのシステムがどのようにして遠隔操作で損なわれ，重大な結果が
生起しそうであるのかを示し，また示唆する者もいる。無人機と他のロボ
ット装置の遠隔操作もまた同様である。2012年12月，イランは合衆国の監
視ドローンの管制システムを損なわせた後，ドローンを捕獲したと主張し
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た（Erdbrink 2012）。Bilton（2013）は，今や， ₂ つの人間の脳をインタ
ーネットで接続することが可能であると報告している（see also Rao 
2013a; 2013b; Wolpaw 2012）。Rao （2013b）は，一定の場合，科学者が思
考するだけで個人の手の動きをコントロールできると報告している。また
ある場合には，同様にネズミの尻尾を動かすことが可能である。脳と脳を
接続する技術やコンピュータと脳を接続する技術がどの程度（伝統的な犯
罪者とまた，政府によって），犯罪目的で脆弱性が利用されるかを憶測す
ることは時期尚早であるが，そのような技術はもはや SF の題材ではない。
V．結　　　論
　今日のサイバー犯罪は10年前とその方法が異なるのであろうか。その答
えは条件付きのイエスである。違いは，行われる犯罪の内容にあるという
よりも， 犯罪が行われるその規模と洗練性にあるといえる。1998年の
Kevin Poulsen による機密防衛情報の窃取と1986年の Markus Hess のスパ
イ活動の利用も近時の Chelsea Manning とエドワード・スノーデンによ
る秘密の暴露に比べれば見劣りする。Kevin Mitnick が情報システムにア
クセスすることで行ったソーシャル・エンジニアリングと個人情報漁りは
ネットワークの脆弱性を利用するために今日利用されている技術と比べれ
ば，はるかに古めかしい。2000年の “Mafia Boy” の活動は今日利用できる
大規模なボットネットが用いられたものとはまったく異なる。1995年のシ
ティバンクのハッキングは，今日の盗犯のモデルと言えるものであるが，
今日の盗犯は10倍もの規模になっている。ストーカー行為とネットいじめ
は，新たなソーシャルメディアにより促進され，これまで以上に一般的に
なっている。バルカン紛争時の北大西洋条約機構のサーバーに対する「メ
ールボム」攻撃は GW ブッシュ政権とオバマ政権の最中になされたイラ
ンの核燃料濃縮施設に対する極めて洗練されたデジタル攻撃に比べれば，
些細なものである。
　スパイ活動（そして恐らく，他の攻撃的なサイバー活動）のうち，近
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年，合衆国と中国によって行われていると言われるものは産業規模に達し
ており，20世紀に行われていたであろうことがかすんで見える。サイバー
犯罪に国の機関が関係することと，サイバー犯罪とサイバー戦争の境界線
が曖昧になっていることは，新たな何かを象徴している。新しいとはい
え，過去20年間に後者については相当多くの検討（Stix 1995）がなされて
きているが，世界の主要国による近時の投資は言わずもがなのことを物語
っている。
　サイバー犯罪は，機に乗じて行われ，今後も同様に行われる。すべての
新たな技術とその利用は，犯罪目的での利用に脆弱性がある。戧造的な犯
罪者が，アプリケーションの違法な用途を発見するのは時間の問題であろ
う。情報とコミュニケーションの技術の未来が我々にもたらすものを予測
することは通常困難である。1990年では，脅威と言えば，拒絶したくても
繰り返し送りつけられるファクスによる嫌がらせの程度のものしか考えら
れなかった。今ではそれでは不十分である。しかし，前を見れば，デジタ
ルの未来がもたらすであろういくつもの課題が垣間見えてくるのである。
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